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Аннотация. В работе рассматриваются транспортные протоколы TCP (Transmis-
sion Control Protocol) и ARTCP (Adaptive Rate TCP) в нагруженной сети. Основная
цель заключается в изучении поведения этих протоколов в условиях интенсивного се-
тевого трафика и измерении их производительности. Чтобы добиться этой цели, мы,
с помощью раскрашенных сетей Петри, имитируем модели протоколов, измеряем их
производительность и анализируем результаты.

1. Введение

Транспортные протоколы играют важную роль в управлении трафиком
как в глобальных сетях, так и в локальных и корпоративных сетях. Соглас-
но [1], около 95% всех переданных байтов и 85–95% всех переданных пакетов в
Интернете передаются с помощью протокола TCP (Transmission Control Proto-
col). Этот протокол является основным протоколом транспортного уровня в
архитектуре TCP/IP. Главной задачей этого протокола является обеспечение
надежной передачи данных через ненадежную среду передачи. В данной рабо-
те исследуется поведение сетевого трафика, генерируемого протоколами TCP
и ARTCP.

2. Основные определения

2.1. Транспортные протоколы TCP и ARTCP

С точки зрения архитектуры TCP/IP все узлы сети можно разделить на два
класса. Первый класс составляют конечные системы, которые генерируют ин-
формационный трафик либо являются его потребителями. Например, такими
системами могут быть web- или ftp-серверы, а также компьютеры пользовате-
лей, которые запрашивают с этих серверов информацию. Второй класс состав-
ляют системы, которые являются посредниками в передаче информационного
трафика. В роли таких систем чаще всего выступает различное сетевое обо-
рудование, например, маршрутизаторы. Транспортные протоколы, такие как
TCP, работают только на конечных системах.

Главной задачей транспортных протоколов является обеспечение надежной
и эффективной передачи информационного трафика через ненадежную среду
передачи. Так, пакеты информации могут быть потеряны при передаче. При-
чем потеря пакета может быть либо следствием перегрузки сети, либо тем,
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что ненадежен канал связи, через который осуществлялась передача. Надеж-
ность обеспечивается с помощью стратегии подтверждений – получатель дол-
жен подтвердить прием данных путем передачи подтверждения отправителю.
Если же сегмент был потерян, то он передается заново с помощью механизма
повторной передачи. Протокол TCP обеспечивает управление потоком между
конечными системами. С момента своей начальной публикации [11] протокол
претерпел ряд изменений, целью большинства из которых являлось улучшение
механизма управления потоком (см., например, [5, 6]).

С одной стороны, протокол использует алгоритм управления потоком для
наиболее эффективного использования сетевых ресурсов, с другой стороны,
протокол использует алгоритм скользящего окна для предотвращения пере-
грузки получателя данных. Реализуется это с помощью двух переменных,
SNDWND и CWND, первая из которых содержит оценку свободного места в
буфере получателя, а вторая содержит оценку свободной емкости сети (коли-
чество байтов данных, которое может передать сеть, не подвергаясь перегруз-
ке). Отправитель может отправить объем данных, который равен минимуму
из этих двух переменных.

При установке соединения, SNDWND устанавливается равной количеству
свободного места в буфере получателя, а CWND устанавливается равной од-
ному или двум сегментам. При получении каждого нового подтверждения от-
правитель увеличивает значение CWND в зависимости от состояния, в котором
находится алгоритм управления потоком. В состоянии быстрого старта CWND
увеличивается на размер одного сегмента при получении каждого нового под-
тверждения. В состоянии избегания перегрузки CWND линейно увеличивается
на один сегмент за время возврата (время передачи сегмента от отправителя
получателю и подтверждения обратно).

Исследование поведения протокола, оценка его производительности явля-
ются актуальной задачей. Так, известно, что стандартный алгоритм управле-
ния потоком TCP имеет следующие недостатки:

• Потеря сегмента расценивается протоколом как наступление перегрузки
сети, что в общем случае неверно, т.к. пакет с данными может быть по-
терян вследствие помех в канале. Это снижает эффективность работы
протокола, например, на беспроводных каналах связи.

• Для оценки свободных ресурсов сети стандартный алгоритм управления
потоком искусственно создает состояние перегрузки сети.

Остается актуальной задача построения более эффективного алгоритма
управления потоком. Одной из работ в этом направлении является, напри-
мер, [4]. Нами предлагается алгоритм управления потоком ARTCP (Adaptive
Rate TCP) [12, 13]. В отличие от стандартного алгоритма управления пото-
ком TCP, определяющего количество информации, которое может передать
сеть, алгоритм ARTCP управляет скоростью передачи информации. Управле-
ние скоростью передачи информации происходит на основе оценки свободной
пропускной способности сети и оценке времени возврата. Алгоритм оценки сво-
бодной пропускной способности сети основывается на том, что скорость потока
данных, принимаемого получателем, является максимальной скоростью, с ко-
торой сеть может осуществлять передачу данных в текущий момент времени



128 В.А.Соколов, Д.Ю.Чалый

при условии, что отправитель передает данные в сеть с большей скоростью.
При разработке протокола ARTCP такая оценка была принята как эвристиче-
ское правило. Однако работа [14] показывает, что такая оценка является до-
вольно точной. Это дает основания для использования такой оценки в будущих
версиях транспортных протоколов.

В работах [12, 13] были показаны преимущества работы алгоритма ARTCP
над стандартным алгоритмом управления потоком протокола TCP. Однако
поведение в “стрессовых” условиях, при высокой загрузке каналов связи оста-
валось мало изученным.

2.2. Моделирование сетевого трафика

Ряд работ по исследованию сетевого трафика показывают, что этот тра-
фик более качественно моделируется с помощью статистически самоподобных
процессов, чем с помощью традиционной Пуассоновской модели.

В работе [3] приводится доказательство фундаментального свойства само-
подобия сетевого трафика. В этой работе трафик рассматривается как комби-
нация источников, которые его генерируют. Каждый источник имеет следу-
ющую структуру. Некоторый период времени они могут генерировать пакеты
информации (так называемые ON-периоды), при этом внутри одного перио-
да пакеты приходят с одинаковыми интервалами. После ON-периода следу-
ет OFF-период, когда источник не генерирует пакеты. Размер ON- и OFF-
периодов является случайной величиной, которая, как показано в [2], должна
иметь конечное математическое ожидание и бесконечную дисперсию.

В нашей работе длительность ON- и OFF-периодов является случайной
величиной, распределенной по Парето по формуле F (x) = Kax−a, 1 < a < 2.

Элементами трасс самоподобного сетевого трафика являются время прихо-
да пакета и его размер. Для генерации трасс самоподобного трафика млжет
быть выбран параметр a = 1.4, что соответствует реальному трафику в сетях
Ethernet, согласно [2].

3. Сценарии модельных экспериментов
Наша работа состоит в наиболее полном рассмотрении различных аспектов

работы транспортных протоколов, из которых выделяются два – корректность
работы и производительность протоколов.

Один из используемых нами подходов состоит в моделировании и анализе
транспортных протоколов с помощью раскрашенных сетей Петри. Основные
принципы и описание построенной модели протоколов были даны в [9, 10].

Предлагаемый подход состоит в моделировании с помощью этого формализ-
ма транспортных протоколов, а также элементов сетевой структуры с целью
выполнения (симуляции) и проведения количественного анализа эффективно-
сти работы протоколов.

Так, построенная в терминах раскрашенных сетей Петри модель протоко-
лов TCP и ARTCP может быть использована для анализа корректности ра-
боты протоколов с помощью метода Model Checking. Простой пример анализа
корректности спецификации протокола TCP может быть найден в [9]. Вообще
анализ корректности работы транспортных протоколов может быть сведен к
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проверке следующего правила: протокол должен передать от отправителя к
получателю все требуемые для передачи данные за конечный период времени.

Анализ различных характеристик производительности транспортных про-
токолов в разных режимах работы является актуальной задачей (см., напр.,
[7, 8]). Мы выбрали в качестве средства моделирования раскрашенные сети
Петри, так как этот формализм является универсальным средством для моде-
лирования и анализа свойств различных систем.

Основной подход работы состоит в создании некой тестовой сетевой инфра-
структуры, нахождения в этой инфраструктуре “узких” мест и использовании
самоподобных трасс для моделирования передачи трафика по этим каналам.

Кроме самоподобного трафика, в моделируемой системе могут существо-
вать и потоки, генерируемые с помощью стандартного алгоритма TCP (и/или
ARTCP). Нашей целью является сравнительный анализ различных параметров
производительности этих протоколов (например, размер средних длин очере-
дей маршрутизаторов, справедливость и эффективность распределения сете-
вых ресурсов).

Несмотря на то, что в [9] приведен пример того, как можно снимать с мо-
дели в терминах раскрашенных сетей Петри различные показатели произво-
дительности, мы считаем, что специализированные прикладные пакеты для
моделирования работы протоколов подходят гораздо лучше. Наиболее перспек-
тивным специализированным пакетом для исследования различных характе-
ристик производительности протоколов является пакет Network Simulator [15]
(далее – просто ns). Этот пакет разрабатывается в содружестве ученых из уни-
верситета Berkley, LBL, USC/ISI и лаборатории Xerox PARC.

Ns позволяет строить модели коммуникационных сетей практически любой
сложности. Одной из главных сильных сторон пакета является то, что модели
протоколов, реализованные в этом пакете, были представлены либо непосред-
ственными разработчиками протоколов, либо построены под их руководством.
Представленные модели протоколов прошли квалифицированную экспертную
оценку на соответствие спецификациям и реальным реализациям в операцион-
ных системах. Таким образом, эти модели с большой долей вероятности можно
считать “эталонными”.

В то же время, протокол ARTCP после своего представления не исследован
в достаточной мере с точки зрения его производительности. Первым шагом в
решении этой задачи стала реализация модели протокола ARTCP в системе ns.
В дальнейшем планируются исследования ряда сценариев работы протокола
ARTCP и других транспортных протоколов, в которых важную роль будут
играть современные версии протокола TCP, а также его экспериментальные
модели. Рассмотрим сценарии, которые могут помочь в решении этой задачи.

В работах [12, 13], приводились некоторые результаты анализа работы про-
токола ARTCP по сравнению с протоколом TCP. Основной акцент в этих рабо-
тах ставился на исследовании работы этих протоколов для непрерывной пере-
дачи больших массивов данных за один сеанс. В реальных сетях, например, в
Интернете, такому режиму соответствует, в частности, передача файлов с по-
мощью протокола FTP. Однако, не были исследованы другие важные режимы,
которые моделируют, скажем, интерактивный трафик. Такая ситуация возни-
кает, например, тогда, когда с помощью транспортного протокола передается
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html-страница от web-сервера клиенту, который обычно представлен браузе-
ром. Такая страница может содержать изображения, которые передаются с
помощью отдельных транспортных соединений. В совокупности при переда-
че такой страницы образуется несколько транспортных потоков, по каждому
из которых передается относительно небольшое количество информации. Так,
в [7] было показано, что передача такого вида данных создает значительно
большую нагрузку на коммуникационную сеть (например, на буферы марш-
рутизаторов), чем передача небольшого количества объемных файлов того же
размера. Таким образом, при анализе производительности коммуникационных
транспортных протоколов необходимо обязательно учитывать то, как ведет се-
бя приложение, использующее сервис транспортного уровня.

Другим полезным средством является использование трасс трафика, при-
чем, как синтетических, так и реальных. Синтетические трассы могут быть
получены, например, c помощью средств самого Ns. Несмотря на то, что ns
позволяет моделировать сети, состоящие из нескольких тысяч узлов, исполь-
зование трасс помогает избежать моделирования одновременной работы боль-
шого количества информационных потоков в коммуникационных сетях. Кроме
того, система Ns позволяет использовать при анализе моделей трассы, которые
были получены с помощью измерения реального трафика.

Современные коммуникационные сети являются в большей части гетероген-
ными – в них работают различные протоколы, в том числе, и транспортные.
Более того, практически невозможно обеспечить переход сразу всей сетевой ин-
фраструктуры для использования более новой версии какого-либо транспорт-
ного протокола. Поэтому большой интерес представляет исследование произ-
водительности транспортных протоколов в средах, где работают различные
версии протоколов. Это необходимо для того, чтобы быть уверенным, что внед-
рение нового транспортного протокола или его версии не создаст проблем в
сети.
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